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1. AUTHENTIFICATION DCBINTAUTHSERVICES 0AUTH2v3

Ce chapitre concerne les erreurs rencontrées lors des requétes via :

REQUETE POST
URL

https://dcb-internet.w-ha.com/authServices/oauth/v3/token

Header

Key Value

Content-Type application/x-www-form-urlencoded
Authorization Basic [client_credentials]

Exemple de Header :

Content-Type: application/x-www—form-urlencoded

Authorization: Basic
d2hhX3BtXzUxNjp5YkhmQ1lZqa0YwZExyQlRUeFNVcWhXb08zUmYz0Gx5T0czQXA2alFT
N2NONWIOGbXFVSHkzamRFWWExUNRHU1 JJJUkcwb01lpWnEweGh5Sm96YWRabkxxNjVtb3Js
UE1TUnJdBWkFSYO1BAEZUSWXLTzBwUzZaUldS5Wk1HYXJgYW1PQQ==

1.1. Code 4001 (400 bad reguest)
Erreur :
{
"code": 4001,
"message": "MISSING_PARAMETER",
"description": "Missing parameter grant_type"
}
Solution :

Il manque certainement I'un des parametres ci-dessous dans la requéte :
- Leheader:

Authorization:Basic

d2hhX3BtXJIANzpZMGNY SzdUcOlvamMxSGYWWUFLM3QyNEytOHpLVOk4UERTWGN
XxCWRseXMane80MUh2MkxTSVFZdEdleUFnaUZYSTB6RHJNNPalbOM3Sm1LUmVXMIR
MZ1J2WEdBa00zaU55cG1IQUEDdUU2c0V5TE1pM3h5c0MOOHROZTKOWDRgaQ==

Orange Restricted
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- Le body:

‘ grant_type:client_credentials

1.2. Code 4003 (400 bad request)
Erreur :
{
"code": 4003,

"message": "UNSUPPORTED_GRANT_TYPE",

"description": "use client_credentials grant_type"

Solution :

Vérifiez la présence ou I'orthographe de la valeur du parametre dans le body de la requéte :

| grant_type:client_credentials

1.3. Code 4011 (401 Unauthorized)
Erreur :
{
"code": 4011,

"message": "invalid_client",

"description": "client authentification failed"

Solution :

Le credentials (encodé Base64) renseigné dans le header est soit :
- Incorrect

- Non reconnu

- Manquant

Vérifiez :

- Lesecret utilisé

- Le ID client utilisé

- L’encodage soit correctement réalisé

Orange Restricted
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- Lavaleur renseignée dans le header (Basic [client_credentials])

1.4. code 5000 (500 Internal Server Error)
Erreur :
{
"code": 5001,

"message": "INTERNAL_ERROR",

"description": "Content type 'application/json' not supported"

Solution :

Le JSON n’étant pas supporté sur les requétes d’authentification, vous devez modifier le
parameétre dans le header :
- Header:

| Content-Type:application/x-www-form-urlencoded

- Body:

| grant_type:client_credentials

Orange Restricted
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2. SERVICE CREATION SESSION PAIEMENT
IGETPAYMENTSESSION

Ce chapitre concerne les erreurs rencontrées lors des requétes via :

REQUETE POST

URL

https://dcb-internet.w-ha.com/authServices/getPaymentSession

Header

Key Value

Authorization Bearer [access token]
Content-Type application/json

Exemple de Header :

Authorization: Bearer
eyJraWQiOiJkZjAyOTNiNil1INDRKLTQyZDQtOWImNCOXxMGEWM2MOMGY2NTA1LCJhbGeci
O1JFUzI1INi1iJ9.eyJpc3MiOiJ3aGFfcGlENTE2TIiwiZXhwIjoxNjY5MzcxNDk1ILCIpYXQ
10jE2NjkzNjc40TUsInNjb3B1IjoidHI4U2VydmljZXMiLCItY3REZXh0ZXJuYWx faWQ
10iTI1IMTYifQ.hvciuX0IsQIlaiVrERVXkgewpAafFj2S1YGBgMbvZwR7X04aWh3W6DRKE
T49U0CYXxdICXTpSiTmMOrpYMr eNlg

Content-Type: application/json

2.1. 401 unauthorized

Erreur :

& 401 Unauthorized

401 Unauthorized

Similar to 403 Forbidden, but specifically for use

when authentication is possible but has failed or
not yet been provided. The response must
include a WWW-Authenticate header field
containing a challenge applicable to the
requested resource.
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Solution :

Voici les différentes causes possibles générant I'erreur :

® |l manque le parameétre « Authorization » dans le header

= |l manque la valeur du parameétre « Authorization » dans le header

= Lavaleur du parameétre « Authorization » est mal renseigné / non reconnu / incompléte

2.2. Code 4002 (400 bad request)

2.2.1. Parameétre clientlp (body)

Erreur :

"code": 4002,
"message": "INVALID_PARAMETER",

"description”: "clientlp must not be blank”

Solution :

Voici les différentes causes possibles générant I'erreur :

= Le paramétre « clientlp » n’est pas présent dans le body de la requéte
= Lavaleur du paramétre « clientlp » est vide

= L'IP renseignée n’est pas bonne

2.2.2. Parameétre offerld (body)

Erreur :

{
"code": 4002,

"message": "INVALID_PARAMETER",

"description": "offerld must not be blank"

Solution :

Voici les différentes causes possibles générant I'erreur :

= Le paramétre « offerld » n’est pas présent dans le body de la requéte
= Lavaleur du parametre « offerld » est vide

= |'offre renseignée n’est n’existe pas ou n’est pas reconnue
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2.3. Code 4041 (404 Not Found)
Erreur :
{
"code": 4041,
"message": "OFFER_NOT_FOUND",
"description": "Offer not found : name offer"
}
Solution :

La valeur renseignée dans le parametre «offerld» n'est pas reconnu.
Vérifiez que vous avez bien récupéré la bon ID offre.

2.4. Code 4042 (404 Not Found)

Erreur :
{

"code": 4042,

"message": "INVALID_IP",

"description": "Invalid IP"
}
Solution :

La valeur renseignée dans le paramétre « clientlp » doit-étre une adresse IP Bouygues Telecom
ou Orange obligatoirement et vous ne devez pas utiliser :

e De VPN
e De proxy
e |P Free (I'opérateur bloque le reverseDNS sur ses IPs)

e Autres types d'IP

Si I'lP de I'utilisateur n’est pas légitime et qu’il n’a pas accés a une IP Bouygues Telecom ou
Orange, vous avez la possibilité de rediriger le client vers un autres mode paiement.

2.5. Code 4043 (404 Not Found)

Erreur :

Orange Restricted
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{
"code": 4043,
"message"; " OPERATOR_PARAM_NOT_FOUND",
"description": " Operator param not found"

}

Solution :

La valeur renseignée dans le parametre « clientlp » doit-étre une adresse IP Bouygues Telecom
ou Orange obligatoirement et vous ne devez pas utiliser de VPN ou de proxy.

La valeur renseignée dans le parametre « clientlp » doit-&tre une adresse IP Bouygues Telecom
ou Orange obligatoirement et vous ne devez pas utiliser :

e DeVPN

e De proxy

e Autre Opérateur (ex : SFR)
e Autres types d’IP

Si I'lP de I'utilisateur n’est pas légitime et qu’il n’a pas accés a une IP Bouygues Telecom ou
Orange, vous avez la possibilité de rediriger le client vers un autres mode paiement.

2.6. code 5001 (500 Internal Server Error)

Erreur :
{

"code": 5001,

"message": "INTERNAL_ERROR",

"description": "JSON parse error: message..."
}
Solution :

Vérifier que format du JSON est respecté dans le body de la requéte.

¢ad : non manque d'un « , »ou « {}»ou«" »...
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3. SERVICE TRANSACTION DCBINTTRXSERVICES

Ce chapitre concerne les erreurs rencontrées lors des requétes via :

REQUETE POST
URL Bytel

https://dcb-internet-bytel.w-ha.com/trxServices/...

URL Orange

https://dcb-internet-oge.w-ha.com/trxServices/...

Header

Key Value

Authorization Bearer [access token]
Content-type application/json
Parametre

Valeur Description

Exemple de requéte Body JSON:

{
Il param lié & la requéte utilisée
}
3.1. Error 401 Unauthorized
Erreur :

Orange Restricted
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401 Unauthorized

401 Unauthorized

Similar to 403 Forbidden, but specifically for use

when authentication is possible but has failed or
not yet been provided. The response must
include a WWW-Authenticate header field
containing a challenge applicable to the
requested resource.

Solution :

Voici les différentes causes possibles générant I'erreur :

= |l manque le paramétre « Authorization » dans le header

= |l manque la valeur du parameétre « Authorization » dans le header

= Lavaleur du parameétre « Authorization » est mal renseigné / non reconnu / incompléte

3.2. code 5001 (500 Internal Server Error)

Erreur :

{
"code": 5001,

"message": "INTERNAL_ERROR",

"description": "JSON parse error: message..."

Solution :
Vérifier que le format du JSON est respecté dans le body de la requéte.

¢ad : non manque d'un « ,» ou « {}»ou « " »...

3.3. Confirmation d’un paiement /confirm

Cette section concerne les erreurs rencontrées lors des requétes POST via cette URL :
» Bytel : https://dcb-internet-bytel.w-ha.com/trxServices/confirm

> Orange : https://dcb-internet-oge.w-ha.com/trxServices/confirm
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3.3.1. Code 4001 (400 bad request)

Erreur :

"code": 4001,
"message": "MISSING_PARAMETER",

"description": "Missing parameter transactionld"

Solution :

Voici les différentes causes possibles générant 'erreur :
= | manque le parameétre « transactionld » dans le body de la requéte

= |l manque la valeur du parametre « transactionld » dans le header

3.3.2. Code 4041 (404 Not Found)

Erreur :

{
"code": 4041,

"message": "TRANSACTION_NOT_FOUND",

"description”: "Transaction not found"

Solution :

La transaction n’a pas été trouvé via la transaction id renseignée dans la requéte API, vérifiez
qu’il s’agisse bien de la bonne id ou qu’il N’y ait pas d’erreur dans celle-ci.

3.3.3. Code 4220 (422 Unprocessable Entity (WebDAV) (RFC
4918))

Erreur :

"code": 4220,
"message": "INVALID_TRX_STATUS",

"description": "Invalid transaction status"
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Solution :
Cela se produit quand on appelle la requéte pour confirmer une transaction en statut « annulé ».

Il n’est pas possible de confirmer une transaction qui a été annulé au préalable.

3.4. Annulation d’un paiement /cancel

3.4.1. Code 4001 (400 bad reguest)

Erreur :

{
"code": 4001,

"message": "MISSING_PARAMETER",

"description": "Missing parameter transactionld"

Solution :

Voici les différentes causes possibles générant I'erreur :

= |l manque le parameétre « transactionld » dans le body de la requéte
= I manque la valeur du parametre « transactionld » dans le header

3.4.2. Code 4041 (404 Not Found)

Erreur :

"code": 4041,
"message": "TRANSACTION_NOT_FOUND",

"description": "Transaction not found"

Solution :

La transaction n’a pas été trouvée via la transaction id renseignée dans la requéte API, vérifiez
qu’il s’agisse bien de la bonne id ou qu’il n’y ait pas d’erreur dans celle-ci.
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3.4.3. Code 4220 (422 Unprocessable Entity (WebDAV) (RFC

4918))

Erreur :

{
"code": 4220,

"message": "INVALID_TRX_STATUS",

"description": "Invalid transaction status"

Solution :

Cela se produit quand on appelle la requéte pour confirmer une transaction en statut

« confirmé ».

3.5. Remboursement d’un paiement /refund

3.5.1. Code 4001 (400 bad request)

Erreur :

{
"code": 4001,
"message": "MISSING_PARAMETER",

"description”: "Missing parameter xxxx"

Solution :

Voici les différentes causes possibles générant I'erreur :
= Il manque le parameétre « transactionld » dans le body de la requéte

= |l manque la valeur du parameétre « transactionld » dans le body de la requéte

= I manque le parametre « refundReason » dans le body de la requéte

= |l manque la valeur du parameétre « refundReason » dans le body de la requéte

= |l manque le parameétre « refundComment » dans le body de la requéte

* |l manque la valeur du parameétre « refundComment » dans le body de la requéte

3.6.Consultation détails transaction
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3.6.1. Code 4001 (400 bad request)

Erreur :

"code": 4001,
"message": "MISSING_PARAMETER",

"description": "Missing parameter transactionld"

Solution :

Voici les différentes causes possibles générant I'erreur :
= |l manqgue le parameétre « transactionld » dans le body de la requéte

= | manque la valeur du parameétre « transactionld » dans le body de la requéte

3.6.2. Code 4041 (404 Not Found)

Erreur :

{
"code": 4041,

"message”: "TRANSACTION_NOT_FOUND",

"description": "Transaction not found"

Solution :

La valeur renseignée dans le parameétre « transactionld » est non reconnu, vérifiez que ce soit
la bonne transaction id ou qu’il est soit bien renseigné.

4. SERVICE ABONNEMENT DCBINTTRXSERVICES

Ce chapitre concerne les erreurs rencontrées lors des requétes via :

REQUETE POST
URL Bytel

https://dcb-internet-bytel.w-ha.com/trxServices/...

URL Orange

https://dcb-internet-oge.w-ha.com/trxServices/...
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Header

Key Value

Authorization Bearer [access token]
Content-type application/json

Parameétres

Valeur

Description

Exemple de requéte Body JSON:

{

// param lié a la requéte utilisé

}

4.1.

Erreur :

Error 401 Unauthorized

401 Unauthorized

401 Unauthorized

Similar to 403 Forbidden, but specifically for use

when authentication is possible but has failed or

not yet been provided. The response must
include a WWW-Authenticate header field
containing a challenge applicable to the
requested resource.

Solution :

Voici les différentes causes possibles générant I'erreur :
= Il manqgue le paramétre « Authorization » dans le header

= |l manque la valeur du paramétre « Authorization » dans le header

= Lavaleur du parameétre « Authorization » est mal renseigné / non reconnu / incompléte
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4.2. Code 5001 (500 Internal Server Error)
Erreur :
{
"code": 5001,

"message": "INTERNAL_ERROR",

"description": "JSON parse error: message..."

Solution :
Vérifier que format du JSON est respecté dans le body de la requéte

¢ad : non manque d'un « , » ou « { } » ou « " »...

4.3. Confirmation d’'un abonnement

4.3.1. Code 4001 (400 bad request)

Erreur :

{
"code": 4001,

"message": "MISSING_PARAMETER",

"description”: "Missing parameter subld"

Solution :

Voici les différentes causes possibles générant I'erreur :
= I manque le parameétre « sudld » dans le body de la requéte

= |l manque la valeur du parameétre « subld » dans le body de la requéte

4.3.2. Code 4041 (404 Not Found)

Erreur :

"code": 4041,
"message": "SUBSCRIPTION_NOT_FOUND",
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"description": "Subscription not found"

Solution :

La valeur renseignée dans le parameétre « subld » n’est pas reconnue, vérifier que vous avez
bien récupéré le bon abonnement id.

4.4, Annulation d’un abonnement

4.4.1. Code 4001 (400 bad reguest)

Erreur :

{
"code": 4001,

"message": "MISSING_PARAMETER",

"description": "Missing parameter subld"

Solution :

Voici les différentes causes possibles générant I'erreur :
= |l manque le parameétre « sudld » dans le body de la requéte

= |l manque la valeur du parametre « subld » dans le body de la requéte

4.4.2. Code 4041 (404 Not Found)

Erreur :

"code": 4041,
"message": "SUBSCRIPTION_NOT_FOUND",

"description": "Subscription not found"

Solution :

La valeur renseignée dans le paramétre « subld » n’est reconnu, vérifier que vous aillez bien
récupérer le bon abonnement id.
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4.5, Consultation détails d’'un abonnement

4.5.1. Code 4001 (400 bad request)

Erreur :

{
"code": 4001,

"message”: "MISSING_PARAMETER",

"description": "Missing parameter subld"

Solution :

Voici les différentes causes possibles générant I'erreur :
= |l manque le parameétre « sudld » dans le body de la requéte

= |l manqgue la valeur du parametre « subld » dans le body de la requéte

45.2. Code 4041 (404 Not Found)

Erreur :

"code": 4041,
"message": "SUBSCRIPTION_NOT_FOUND",

"description": "Subscription not found"

Solution :

La valeur renseignée dans le paramétre « subld » n’est reconnu, vérifier que vous aillez bien

récupérer le bon abonnement id.

4.6. Demande de résiliation d’abonnement

4.6.1. Code 4001 (400 bad request)

Erreur :
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{
"code": 4001,
"message": "MISSING_PARAMETER",
"description": "Missing parameter subld"
}
Solution :
Voici les différentes causes possibles générant I'erreur :
® |l manque le parameétre « sudld » dans le body de la requéte
*= |l manque la valeur du parametre « subld » dans le body de la requéte
= |l manque le parameétre « terminationType » dans le body de la requéte
= |l manque la valeur dans le parameétre « terminationType » dans le body de la
requéte

4.6.2. Code 4041 (404 Not Found)

Erreur :

{
"code": 4041,

"message": "SUBSCRIPTION_NOT_FOUND",

"description": "Subscription not found"

Solution :

La valeur renseignée dans le paramétre « subld » n’est reconnu, vérifier que vous aillez bien
récupérer le bon abonnement id.

4.7. Consultation d’une liste d’abonnement

4.7.1. Réponse[]

Erreur :

I

Solution :

La valeur du parameétre « userld » est vide ou non reconnue, vérifier que vous aillez bien saisie
le bon client id.
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